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1 目的

为提高员工的职业技能，提高员工的信息安全能力和意识，规范员工培训管理工作，特制定本程序。

2 范围

本程序适用于组织内的全体员工的信息安全能力和意识培训管理。

3 职责

3.1运维管理组
负责建立健全培训体系，规范培训管理工作；

负责策划和实施员工培训项目；

完善组织的培训课程，建立组织的内训课程体系和师资队伍。

3.2 各部门

负责新员工岗前培训和与岗位相关知识的培训；

负责本部门特殊、专项培训计划的制订，协调安排好员工参加培训的时间，配合进行培训效果的评估和跟踪工作。

4 相关文件

《信息安全管理手册》

《员工聘用管理程序》

《记录控制程序》

5 程序

5.1 培训策划

应确定各岗位人员，特别是从事影响信息安全管理体系人员所必须的能力要求，并按《员工聘用管理程序》聘用有能力的人员满足这些能力要求。

各部门根据各岗位信息安全能力要求、员工业绩表现和业务的要求，制订本部门的《员工年度培训计划》。

在各部门年度培训计划的基础上，制定组织的《员工年度培训计划》，报分管领导审批。

5.2 培训形式和种类

培训形式一般分两种：
a) 内训：指安排在组织内引进培训讲师或组织内部讲师进行的培训学习课程；

b) 外训：指根据培训计划和员工发展需求安排员工参加的在组织外举办的公开课程或阶段课程（包括研讨会、讲座等形式）。

培训种类一般分：

a) 员工培训（包括信息安全意识、职业道德培训）；

b) 信息系统专业和职业化技能培训；

c) 特殊工种持证上岗培训；

d) 管理层培训（信息安全管理培训和意识培训）。

5.3 培训要求

应对各类人员进行信息安全的意识教育。

应对涉及信息系统（包括生产系统）人员进行岗位技能培训和信息安全技术培训。

应对涉及信息系统（包括生产系统）的人员进行信息安全基础知识、岗位操作规程等培训。

应对重要岗位人员进行相关的信息安全责任和惩戒措施培训。

5.4 培训实施

根据《员工年度培训计划》组织实施培训项目，根据培训课程内容发布培训通知并明确参培对象。

培训前，应制定《信息安全培训计划》，按《信息安全培训计划》实施培训，并建立培训档案。

培训档案应包括培训通知、参培人员花名册、教材或培训大纲、考卷、成绩统计表等，培训档案应及时记录。

5.5 培训效果评价

各部门在发布培训通知时应说明每个培训项目采用何种模式进行评价,参训人员应根据要求参加培训并接受评估。

员工经批准参加组织安排的培训，在培训结束后应进行培训评估，培训评估结果作为员工岗位胜任能力评价的依据之一。

5.6 培训记录

应保存员工教育、培训、经验和资历的记录。

培训档案和上述记录的管理应符合《记录控制程序》的要求。
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《员工年度培训计划》

《信息安全培训计划》 

