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备注：

“草稿”状态的文档版本为0.Y.Z，Y≥0，Z>0，Y、Z的数值不断累加；
“正式发布”状态的文档版本为VX.Y，X≥1，Y≥0，且X、Y值不断累加；
“正在修改”状态的文档指对“正式发布”后的文档进行修改，文档版本为X.Y.Z，其中X.Y同修改之前的文档版本号，Z>0，Z的数值不断累加。

1 目的

为建立信息安全事件报告、反应与处理机制，减少信息安全事件所造成的损失，采取有效的纠正与预防措施，特制定本程序。

2 范围

本程序适用于组织的信息安全事件的管理。

3 职责

3.1 信息安全管理小组

归口管理信息安全事件的调查、处理及纠正措施管理。

3.2 各系统使用人员

负责相关信息安全事件的报告。

4 相关文件

《信息安全管理手册》

《信息安全奖惩管理程序》

5 程序

5.1 信息安全事件定义与分类

信息设备故障、线路故障、软件故障、恶意软件危害、人员故意破坏或工作失职等原因直接造成下列影响（后果)之一，均为信息安全事件：

a)
组织的秘密、机密及绝密信息泄露或丢失；

b)
重要业务部门停止工作五小时以上；

c)
造成信息资产损失的火灾、洪水、雷击等灾害；

d)
损失在一万元以上的故障/事件。

信息设备故障、线路故障、软件故障、恶意软件危害、人员故意破坏或工作失职等原因直接造成下列影响（后果)之一，属于重大信息安全事件：

a)
组织的机密及绝密信息泄露；

b)
重要业务部门停止工作十小时以上；

c)
造成重要信息设备毁灭的火灾、洪水、雷击等灾害；

d)
损失在十万元以上的故障/事件。
5.2 事件的报告渠道与处理

5.2.1 事件报告要求

事件的发现者应按照以下要求履行报告任务：

a)
各个信息管理系统使用者，在使用过程中如果发现软硬件故障、事件，应该向该系统归口管理部门和信息安全管理小组报告；如故障、事件会影响或已经影响业务运行，必须立即报告相关部门，采取必要措施，保证对业务的影响降至最低；

b)
发生火灾应立即触发火警并向信息安全管理小组报告，启动消防应急预案；

c)
涉及组织的秘密、机密及绝密泄露、丢失应向信息安全管理小组报告；

d)
发生重大信息安全事件,事件受理部门应向信息安全管理员和有关领导报告。

5.2.2 事件的响应

事件处理部门接到报告以后，应立即进行迅速、有效和有序的响应，包括采取以下适当措施：

a)
报告者应保护好故障、事件的现场，并采取适当的应急措施，防止事态的进一步扩大；

b)
按照有关的事件处理文件（程序、作业手册）排除故障，恢复系统或服务，必要时，启动业务持续性管理计划。

5.3 事件调查处理与纠正措施

故障处理部门应对故障原因进行分析，必要时，采取纠正措施，故障的原因及采取措施的结果予以记录。

对于信息安全事件，在故障排除或采取必要措施后，信息安全管理小组会同事件责任部门，对事件的原因、类型、损失、责任进行鉴定，形成《信息安全事件调查处理报告》，报信息安全管理员批准；对于重大信息安全事件的处理意见应上报信息安全管理小组讨论通过。

对于违反组织的信息方针、程序及安全规章所造成的信息安全事件责任者依据《信息安全奖惩管理程序》予以惩戒，并在组织内予以通报。

信息安全管理小组要求事件责任部门制定纠正措施并实施，实施结果记录在《信息安全事件调查处理报告》。

由信息安全管理小组对实施情况进行跟踪验证,验证结果记入《信息安全事件调查处理报告》。

6 记录

《信息安全事件调查处理报告》

7 附件：

信息安全事件调查处理报告
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