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备注：

“草稿”状态的文档版本为0.Y.Z，Y≥0，Z>0，Y、Z的数值不断累加；
“正式发布”状态的文档版本为X.Y，X≥1，Y≥0，且X、Y值不断累加；
“正在修改”状态的文档指对“正式发布”后的文档进行修改，文档版本为X.Y.Z，其中X.Y同修改之前的文档版本号，Z>0，Z的数值不断累加。
第一章  总则
第一条  为保证单位信息及网络系统正常运行，防止由于硬件损坏、老化，操作系统故障，雪灾、火灾等不可抗力引起的信息系统瘫痪、数据丢失等严重后果，特制定本规章制度。
第二章  备份管理
第二条  按照数据的保密规定和用途对不同备份对象进行分类，对不同的备份对象根据类别确定备份方式。备份方式有：服务器备份、在线备份、光盘备份、磁带备份等。
第三条  根据不同的备份对象制定相应的备份策略。
1) 定期对防火墙配置文件进行备份。
2) 定期对入侵检测中的日志数据进行备份。
3) 定期对路由器/交换机中的配置文件进行备份。
4) 应用程序主要在其发生变化时备份，平时也可定期进行备份；文件型数据应根据文件的重要程度灵活采取备份策略。
5) 数据库备份是整个信息系统备份的核心，须完全数据备份至少每天一次。
第四条  数据被大规模更新前后，须对数据进行备份；系统和应用程序发生重大变更前后，须对系统和应用程序进行备份。
第五条  应定期通过光盘或其他存储介质做永久性备份。
第六条  数据库管理员须检查每次备份是否成功，对备份结果以及失败的备份操作处理须进行记录、汇报及跟进。
第七条  备份介质中的数据须定期进行恢复测试，以确保备份的有效性和备份恢复的可行性。备份恢复测试应做好详细记录。
第三章  备份介质的存放和管理
第八条  对系统及程序的备份，须保存在两份介质中，一份存放在本地，一份存放在异地。备份介质，无论存放在本地还是异地，均只有授权人员可以访问。
第九条  备份介质上，须有明确标识，标识必须使用统一命名规范，注明介质编号、备份内容、备份日志、备份日期和保留期限等重要信息。
第十条  建立备份介质清单，记录备份介质的位置、内容和数据保留期限等。
第十一条  备份介质的运输和存放应由专人负责，运输和存放人员不能为同一人。
第十二条  备份介质存放地点应有防火、防热、防潮、防尘、防磁、防盗设施。
第十三条  备份介质要每半年进行检查，以确认介质能否继续使用、备份内容是否正确。一旦发现介质损坏，应立即更换，并对损坏介质进行销毁处理。
第十四条  备份介质需要废弃或销毁时，应填写介质销毁登记表，并通过审批。销毁时须两人以上在场，防止数据的泄露。
第十五条  长期保存备份数据的介质，必须按照制造厂商确定的存储寿命定期替换存储介质，磁盘、磁带、光盘等介质使用有效期规定为三年，三年后替换介质进行备份。需要长期保存的数据，应在介质有效期内进行转存，防止存储介质过期失效。
第三章 备份恢复
第十六条  当计算机网络中心服务器确认出现故障时，上报分管领导。
第十七条  联系软、硬件维护供应商，请其协助查找事故原因并排除故障。
第十八条  无法利用现有设备的，应立即向供应商借调所需设备，解决日常工作快速恢复的问题。
第十九条  一旦发生数据丢失或数据破坏等情况，要由数据库管理员进行备份数据的恢复，以免造成不必要的麻烦或更大的损失。全盘恢复一般应用在服务器发生意外导致数据全部丢失、系统崩溃或是有计划的系统升级等；个别文件恢复一般用于恢复受损的个别文件，或者在全盘恢复之后追加增量备份的恢复，以得到最新的备份。
第二十条  发生火灾、地震等大灾难首先抢救数据存储设备，设备也难以抢救，应首先抢救数据存储介质，如：硬盘等。
第二十一条  每次的恢复细节应做好详细记录。  
